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サイバー犯罪の現状について 
 

サイバー空間を巡る脅威を認識して頂くために、サイバー犯罪に関する件数などを 

ご紹介します。 

 

１ 検挙件数  

 

 

 

  

 

 

 

 

 

 

 

 

※ 警察では、サイバー犯罪を 

①不正アクセス禁止法違反：他人のＩＤ・パスワードを無断入力してネットワーク

を利用する行為（例：インターネットバンキング不正送金事犯など） 

②コンピュータ・電磁的記録対象犯罪：サーバ等を実行行為の客体とする罪 

（例：ウィルス添付の電子メールを送信する標的型メール攻撃など） 

③ネットワーク利用犯罪：犯罪の構成要件に該当する行為についてインターネット

等を利用した犯罪（例：ネットオークションなどの商取引を装った詐欺など） 

の３類型に分類しています。 

 

２ 主な検挙事例 

⑴  保有する記録媒体に身代金要求型ウイルスであるランサムウェアを保管した者を

不正指令電磁的記録保管罪で検挙しました。（平成 30年２月） 

⑵  他人名義のクレジットカード情報を不正使用して、オークションサイトで商品を

購入した者を電子計算機使用詐欺罪で検挙しました。（平成 30年２月） 

⑶  児童に対し淫行するとともに、行為中の児童の姿態を携帯電話機で撮影するなど

して児童ポルノを製造した者を香川県青少年保護育成条例違反、児童ポルノ法違反

で検挙しました。（平成 30年６月） 

平成 30年９月発行 

 

香川県サイバーセキュリティ連絡ネットワーク通信 Vol.30 

 

H29上

不正ｱｸｾｽ禁止法違反 364 373 502 648 247 181

ｺﾝﾋﾟｭｰﾀ・電磁的記録対象犯罪 192 240 374 355 154 159

ﾈｯﾄﾜｰｸ利用犯罪 7,349 7,483 7,448 8,011 3,808 3,843

合計 7,905 8,096 8,324 9,014 4,209 4,183

不正ｱｸｾｽ禁止法違反 5 1 5 2 1 5

ｺﾝﾋﾟｭｰﾀ・電磁的記録対象犯罪 8 6 0 4 0 3

ﾈｯﾄﾜｰｸ利用犯罪 70 119 140 124 55 33

合計 83 126 145 130 56 41

H30上罪名　　　　　　　　年

全

国

香

川

県

H29H28H27H26

暫定値  

 



 

 

３ 相談件数（香川県） 

 

 

 

   

 

 

 

 

 

 

 

 

   

４ 主な相談事例 

 ⑴ 詐欺・悪質商法に関する相談 

   ・ショッピングサイトで商品を注文し、代金を振り込んだが商品が届かない。 

    ・アダルトサイトを閲覧していたところ、会員登録完了と表示され、高額な利用料 

を請求された。 

⑵ 不正アクセス等、コンピュータ・ウイルスに関する相談 

 ・宅配業者を騙った不在メールを受信し、メールに記載された URLからアプリをダ 

ウンロードすると、後日見覚えのない請求をされた。 

    ・携帯キャリアの利用者用サイトに不正アクセスされ、商品を購入された。 

 ５ インターネットバンキングに係る不正送金事犯（全国） 

    

   

 

 

   モニタリングの強化、ワンタイムパスワードの導入等の対策により、平成 29年上半 

期と比較して、地方銀行・信用金庫等を中心に法人口座の被害が大きく減少しました。 

 また、電子決済サービスを用いた不正送金事犯も大きく減少しました。 

６ 仮想通貨交換業者等への不正アクセス等による不正送信事犯（全国） 

    

 

 

 

   平成 30年上半期に認知した 158件のうち 102件（64.6％）では、利用者が ID・パス 

ワードを他のインターネット上のサービスと同一にしていました。 

香川県警察本部サイバー犯罪対策室（087-833-0110） 

 

H29上

詐欺・悪質商法に関する相談

（ｲﾝﾀｰﾈｯﾄ・ｵｰｸｼｮﾝ関係を除く）
437 476 422 432 228 278

迷惑メールに関する相談 204 244 176 152 81 130

名誉毀損・誹謗中傷等に関する相談 100 133 92 63 31 76

不正アクセス等、コンピュータ・ウ

イルスに関する相談
88 68 68 72 35 73

違法・有害情報に関する相談 25 93 47 48 20 23

インターネット・オークションに関

する相談
40 41 49 22 10 23

その他 137 130 125 209 121 52

合計 1,031 1,185 979 998 526 655

H30上内容　　　　　　　　　　　　　年 H26 H27 H28 H29

 

項目　　　　　　　　年 H29年上 H30年上

認知件数 107 158

被害額 約１億1,500万円相当 約605億300万円相当

 

項目　　　　　　　　年 H29年上 H29年下 H30年上

発生件数 217 208 211

被害額 約５億6,700万円 約５億1,400万円 約３億7,200万円


